
 
 

Miejski Zakład Wodociągów i Kanalizacji w Pilźnie realizuje projekt: 

„Cyberbezpieczne Wodociągi: wzmocnienie odporności MZWiK w Pilźnie na 
zagrożenia cyfrowe w obszarze IT i OT”. 

Celem projektu jest wdrożenie rozwiązań organizacyjnych, technicznych  
i kompetencyjnych, które podniosą cyberodporność przedsiębiorstwa oraz zabezpieczą 
ciągłość dostaw wody i odbioru ścieków. Zakres działań obejmuje audyty bezpieczeństwa 
SZBI (pod kątem zgodności z KRI i uoKSC) oraz audyt sieci OT wraz z testami 
penetracyjnymi. 

Środowiska informatyczne (IT) i operacyjne (OT) zostaną zmodernizowane. 
Wdrożony będzie m.in. Centralny System Bezpieczeństwa (SIEM z XDR i EDR), serwery 
wysokiej dostępności (HA), serwer NAS i biblioteka taśmowa. Infrastrukturę uzupełnią 
zapory UTM, oprogramowanie backupowe, zarządzalne switche 48-portowe oraz 
zasilanie awaryjne UPS. W obszarze infrastruktury krytycznej (OT) uruchomione zostaną 
urządzenia filtrujące ruch i systemy monitorowania zagrożeń dedykowane dla środowisk 
ICS i IIoT, w pełni zintegrowane z siecią IT. 

Ważnym elementem jest również podniesienie kwalifikacji personelu poprzez cykl 
szkoleń dla pracowników wszystkich szczebli oraz wdrożenie symulatora zagrożeń 
internetowych, weryfikującego reakcje zespołu na ataki takie jak phishing czy 
ransomware 

Grupy docelowe: Grupą docelową są mieszkańcy korzystający z usług dostawy 
wody i odprowadzania ścieków na terenie gminy Pilzno i okolic. Zyskają na tym również 
pracownicy, którzy dzięki dedykowanym szkoleniom i symulacjom podniosą swoje 
kompetencje informatyczne, będą potrafili skutecznie reagować na incydenty  
i zminimalizują ryzyko błędów ludzkich. 

Spodziewane efekty i korzyści: Efektem realizacji będzie spójne, nowoczesne  
i redundantne środowisko teleinformatyczne odporne na zagrożenia. Działania te 
zabezpieczą systemy sterowania i wizualizacji, zminimalizują ryzyko awarii i przerw  
w dostawach wody dla mieszkańców oraz zapewnią pełną zgodność ze standardami 
ochrony infrastruktury krytycznej. 

Łączna wartość projektu: 1 206 400,00 zł 

Dofinansowanie z UE: 989 625,00 zł 

#NextGenerationEU #FunduszeUE #CyberbezpieczneWodociągi #KPO 
#MZWiKPilzno         #KorzyściDlaCiebie 


