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Miejski Zaktad Wodociggoéw i Kanalizacji w Pilznie realizuje projekt:

,»Cyberbezpieczne Wodociagi: wzmocnienie odpornosci MZWiK w Pilznie na
zagrozenia cyfrowe w obszarze IT i OT”.

Celem projektu jest wdrozenie rozwigzan organizacyjnych, technicznych
i kompetencyjnych, ktére podniosg cyberodpornosé przedsiebiorstwa oraz zabezpiecza
ciggtos¢ dostaw wody i odbioru sciekow. Zakres dziatan obejmuje audyty bezpieczenstwa
SZBl (pod katem zgodnosci z KRl i uoKSC) oraz audyt sieci OT wraz z testami
penetracyjnymi.

Srodowiska informatyczne (IT) i operacyjne (OT) zostana zmodernizowane.
Wdrozony bedzie m.in. Centralny System Bezpieczenstwa (SIEM z XDR i EDR), serwery
wysokiej dostepnosci (HA), serwer NAS i biblioteka tasmowa. Infrastrukture uzupetnia
zapory UTM, oprogramowanie backupowe, zarzgdzalne switche 48-portowe oraz
zasilanie awaryjne UPS. W obszarze infrastruktury krytycznej (OT) uruchomione zostang
urzadzenia filtrujgce ruch i systemy monitorowania zagrozen dedykowane dla srodowisk
ICS i lloT, w petni zintegrowane z siecia IT.

Waznym elementem jest rowniez podniesienie kwalifikacji personelu poprzez cykl
szkolen dla pracownikéw wszystkich szczebli oraz wdrozenie symulatora zagrozen
internetowych, weryfikujagcego reakcje zespotu na ataki takie jak phishing czy
ransomware

Grupy docelowe: Grupg docelowg sg mieszkancy korzystajgcy z ustug dostawy
wody i odprowadzania $ciekéw na terenie gminy Pilzno i okolic. Zyskajg na tym réwniez
pracownicy, ktérzy dzieki dedykowanym szkoleniom i symulacjom podniosg swoje
kompetencje informatyczne, beda potrafili skutecznie reagowa¢ na incydenty
i zminimalizujg ryzyko btedéw ludzkich.

Spodziewane efekty i korzysci: Efektem realizacji bedzie spdjne, nowoczesne
i redundantne s$rodowisko teleinformatyczne odporne na zagrozenia. Dziatania te
zabezpieczg systemy sterowania i wizualizacji, zminimalizujg ryzyko awarii i przerw
w dostawach wody dla mieszkancow oraz zapewnig petng zgodno$¢ ze standardami
ochrony infrastruktury krytycznej.

taczna wartosé projektu: 1 206 400,00 zt
Dofinansowanie z UE: 989 625,00 zt
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